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. por actuar con sutileza. Sin embargo, no han podido burlar a los

LOS HALLAZGOS MAS~ investigadores de amenazas de SonicWall Capture Labs, que rastrean
IMPORTANTES DEL ANO. SI continuamente la evolucion del cibercrimen en tiempo real. Hemos
DESEA CONOCER EN MAYOR presentado nuestra investigacion en el Informe de Amenazas
PROFUNDIDAD LOS DATOS Cibernéticas 2023 de SonicWall, que ofrece inteligencia de amenazas

DE AMENAZAS EXCLUSIVOS accionable para ayudar a las organizaciones a prepararse para el
DE SONICWALL. DESCARGUE cambiante panorama actual de las amenazas.

EL INFORME COMPLETO. OBTENGA EL INFORME :
COMPLETO — sonicwall.com/threatreport

EL RANSOMWARE DISMINUYE, PERO SIGUE PRESENTE

El ransomware continué disminuyendo en 2022: el volumen de ataques cayo6 a 493,3
millones — un descenso interanual del 21%. Sin embargo, que se produzcan menos
ataques de ransomware no significa que el volumen de ataques de ransomware sea
bajo. El volumen total de 2022 sigue eclipsando holgadamente los totales de 2018, 2019
y 2020, y supera a la cantidad de intentos de ransomware registrados en 2019y 2020
juntos. Resulta preocupante que el ransomware empez6 a aumentar de nuevo a finales
de 2022, y en el 4° trimestre el volumen de ataques alcanzo los 154,9 millones — la
mayor cifra desde el 3* trimestre de 2021.
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A pesar del descenso registrado en 2022 en todo el mundo, no todas las regiones

experimentaron una caida: en Europa, el ransomware ascendié un 83%, incluido un
aumento del 112% en Reino Unido. Los sectores educativo y financiero también se
vieron fuertemente afectados, con aumentos del 275% y el 41% respectivamente.

EL MALWARE AUMENTA POR PRIMERA VEZ DESDE 2018

En 2022, los investigadores de amenazas de SonicWall registraron 5.500 millones de
ataques de malware, un aumento interanual del 2%. Si bien se trata de un ascenso
modesto, marca la inversion de una tendencia de larga duracion. El 2022 ha sido el
primer afo en el que se ha observado un aumento desde 2018. Este aumento se vio
impulsado en gran parte por una subida del 43% del cryptojacking y un pico del 87%
en el malware de loT, que combinados provocaron una caida del 21% en el volumen de
ransomware en todo el mundo.
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A medida que los cibercriminales cambian sus tacticas, también estamos observando
un cambio en los blancos de sus ataques: el volumen de ataques de malware cayo en
paises que normalmente sufren mas ataques de malware, como EE.UU. (-9%), Reino
Unido (-13%) y Alemania (-28%). Los mayores saltos en el volumen de ataques de
malware se produjeron en las regiones de Asia-Pacifico (38%) y Latinoamérica (17%), en
las que normalmente se observan menos ataques de malware.

EL MALWARE DE 10T CASI SE DUPLICA

Tras un 2021 relativamente estable, el volumen de malware de loT ascendio drasticamente
en 2022, superando por primera vez la marca de los 100 millones y estableciendo

un nuevo récord anual. Los investigadores de amenazas de SonicWall Capture Labs
registraron 112,3 millones de ataques en 2022, lo cual representa un aumento interanual
del 87%. Este pico se centrd en gran parte en Norteamérica, donde los ataques
ascendieron un 145% y EE. UU., pais en que se observé un aumento del 169%.
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Los cibercriminales aumentaron los ataques de ransomware con flujos de ingresos

QE 3 % . EL CRYPTOJACKING SIGUE BATIENDO RECORDS

mas estables y de bajo perfil en 2022, llevando asi al cryptojacking mas alla de la
marca de los 100 millones y a alcanzar una nueva cifra récord. SonicWall registré
139,3 millones de ataques de cryptojacking en 2022, lo cual representa un aumento
del 43% en comparaciéon con 2021 y un aumento del 142,3% desde que SonicWall
empez6 a hacer un seguimiento de este tipo de malware en 2018. Con varias
campafas nuevas que surgieron a finales de afo, es probable que esta cifra total
siga ascendiendo, especialmente en Europa, donde el volumen de ataques registrd
un espectacular aumento interanual del 549%.

LAS DETECCIONES DE RTDMI™ CONTINUAN EN AUMENTO

SonicWall Capture ATP y la tecnologia patentada Real-Time Deep Memory
Inspection™ (RTDMI) continuaron subiendo el listén: el afio pasado, RTDMI descubrio
465.501 variantes de malware nunca antes vistas — un promedio de 1.279 al dia.
SonicWall Capture Advanced Threat Protection (ATP), que incluye la tecnologia
RTDMI, registré un aumento interanual del 35% en la cantidad de nuevos ataques
basados en PDF. Este aumento situé a los PDFs entre los tres principales tipos de
archivos maliciosos descubiertos y bloqueados por Capture ATP.

AUMENTO DE LOS INTENTOS TOTALES DE INTRUSION

En 2022, SonicWall registro 6,3 billones de intentos totales de intrusion, un

aumento interanual del 19%. Sin embargo, mientras que el volumen total aumento,
los intentos de intrusién de gravedad moderada y alta cayeron un 10% en todo

el mundo. Los investigadores observaron asimismo un pico considerable en el
porcentaje de intentos de RCE (ejecucion de cédigo remoto) — ahora, estos intentos
representan el 21,5% del total de las intrusiones maliciosas, mas que cualquier otro
tipo de ataque.

Como mejor practica, SonicWall optimiza rutinariamente sus metodologias para la recopilacion y el analisis de datos, asi como para la elaboracién de informes. Esto
incluye mejoras en la limpieza de datos, cambios en las fuentes de datos y la consolidacion de la informacion sobre las amenazas. Las cifras publicadas en informes
anteriores pueden haber sido ajustadas en diferentes periodos de tiempo, regiones o industrias

Acerca de SonicWall

SonicWall proporciona una Ciberseguridad sin limites, sin perimetro, para la era hiperdistribuida y una realidad laboral
caracterizada por la movilidad, el teletrabajo y la inseguridad. Al detectar amenazas desconocidas, proporcionar visibilidad
en tiempo real y ofrecer una alta rentabilidad, SonicWall cierra la brecha de la ciberseguridad para empresas, gobiernos

y pymes en todo el mundo. Si desea obtener mas informacioén, visite www.sonicwall.com o siganos en Twitter, LinkedIn,

Facebook e Instagram.

SonicWall, Inc. S O N ICWA L L

1033 McCarthy Boulevard | Milpitas, CA 95035
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